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OBJETIVO:

Describir los pasos que se deben seguir para la instalacion de firma digital en Token USB Feitian.

Es un documento digital mediante el cual un tercero confiable garantiza la vinculacion entre

Certificado la identidad de un sujeto o entidad (por ejemplo: nombre, Cedula, Cargo entre otros aspectos
digital de identificacion).
Firma - Mecanismo equivalente a la firma manuscrita que garantiza la identidad y responsabilidad
Digital del autor de un documento o transaccion electronica, asi como permite comprobar la

integridad del mismo, es decir que la informacion no ha sido alterada.

Token - Dispositivo de almacenamiento de certificados digitales (similar a una USB), utilizado
para facilitar el proceso de autenticacion de usuarios.
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Recomendaciones antes de la Instalacion:

= Debe tener permiso de administrador sobre la maquina y/o
garantizar el acompanamiento de su area de soporte para poder
instalar la herramienta tecnoldgica.

= Generar la desactivacion del antivirus al momento de instalar la
herramienta tecnoldgica

- Para hacer uso del token fisico se requieren equipos con sistema
operativo Windows 10 o superior.

-> No tener conectada ninguna memoria adicional a la memoria que
le fue entregada y en la cual se hara la descarga del certificado.
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Para poder utilizar su Token fisico descargue por favor las siguientes aplicaciones:

o Certifirma :

CertiFirma
https:/web.certicamara.comy/sites/default/files/do SR
c/certitool.zip Aplicacion

ePass2003 CERTICAMARA Token
Manager

e ePass2003:

https://web.certicamara.com/sites/default/files/sopor
te/TokenFeitian.zip

Aplicacion

Activador certificado Firma

Digital Token Feitian B TokenSafe V 1.0.xe

https:/bovedaservice.certicamara.com/instaladores/
TokenSafeAct.zip

Aplicacién

Nota: Los anteriores enlaces también los puede encontrar en el centro de descargas de la pagina web de Certicamara
S.A. https://web.certicamara.com/soporte/centro-de-descargas.
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1. Desconecte el Token e ingrese a la unidad de Descargas de su equipo y dé doble clic sobre el archivo para ejecutarlo.

Descargas » TokenFeitian.zip

Nombre Tipo Tamanio comprimido | Protegido ... | Tamafio

KB TokenFeitian.exe Aplicacion 1.139KB  No

Se procede a
instalar el
componente
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2. El sistema iniciara el asistente de instalacion ePass 3. Seleccionar la opcion Instalar.
2003, se debe seleccionar el botdn Siguiente.

Welcome to the ePass2003 Choose Install Location
CERTICAMARA Setup Choose the folder in which to install ePass2003 CERTICAMARA.,

Setup will guide you through the installation of ePass2003
CERTICAMARA, ? Setup will install ePass2003 CERTICAMARA in the following folder. To install in a different

folder, dick Browse and select another folder. Click Install to start the installation.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.
Destination Folder

| C:\Program Files (x86)\EnterSafe\ePass2003 CERTICAMARA

Space required: 6.4MB
Space available: 493.4GB

Windows Installer —

Fhext> | | cancel
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4. Seleccionar la opcioén Finalizar.

Completing the ePass2003
CERTICAMARA Setup

ePass2003 CERTICAMARA has been installed on your
computer.

Click Finish to close Setup.

Finalizar

Cancel
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5. Conectar el Token y dar clic sobre el mensaje que aparece.

$ USBKey is inserted

AR IS D

Seleccionar
mensaje

certicamara.
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6. Usted [ecibiré un correo cuando haya pasado los filtros de validacion de identidad, se emitird un correo de “DECISION DE ENTREGA -
TOKEN FISICO", el cual incluye el link de descarga de la herramienta tecnoldgica.

DECISION DE ENTREGA - TOKEN FISICO

@

certicamara@certicamara.com g traves de sendgrd net

ram ¥ En el correo usted encuentra la siguiente
B informacion:
Entrega de Firma Digital L Numero ID.

II.  Link de manual de asignacion token fisico.
. Link de descarga

Estimado(a) Suscriptor Nombre del suscriptor
El centificado digital correspondiente a su solicitud ha sido aprobado bajo nimero ID|1709621 |Para
acceder al mismo, tenga en cuenta las siguientes recomendaciones si solicito &l envio de su token fisico

por correo postal

Antes de iniciar la descarga, lea e manual de asignacién de Token Fisico. |

1 Aseguirese de haber recibido su dispositivo Token de parte de Certicamara S A y contar con &l
para realizar este proceso, asi mismo debe tener acceso a internet, un PC de sistema
operativo Windows con puertos USB activos y habilitados para realizar & proceso de
descarga de su certificado de fimna digital a su Token fisico

2 Por faver ingrese al siguiente enlace. descargue el aplicativo y siga las instrucciones para la

descarga de su certificado (aplica :
3 Tenga en cuenta que, usted asigna su contrasena. Certicamara S.A. no cuenta con medios
para recuperarla.
I
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" ensate -

certicdmara. LB 7. El sistema realiza la validacion del driver y procede con la descarga de la herramienta tecnoldgica.

/
/

Estimado suscnptor

A continuacion realizaremos las
validaciones pertinentes para continuar con
el proceso. Por favor, haga clic en &l botén

vahdar para e zar . P . . -
e 8. El sistema le notifica nUmero de intentos para la | %
EEEEEEE— descarga del certificado, clic en el boton Aceptar
/ para continuar 0 Estimado susariptor,
mayw@cmmeom Por favor, dlligenoe &l numero de solicitud de su centificado
recuerde gue tendra tres intentos para completar 1a solictud
de descarga. Si presenta algun inconveniente con la
descarga, por favor comunigquese 3 la inea de soporte al
cliente.
W TokenSafe V 1.0 - % b
certicamara.

Numero de solicitud

Numero de tud |
| .. ~ .. . ., . . . . -
9. Digite el numero de la solicitud (ID), y seleccione el boton aceptar con el fin de realizar la validacion por

OTP que le llega al correo electronico que usted dejo registrado.

mesadeayuda@certicamara com
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W\ Error P
Si el numero de solicitud(ID) digitado no es el correcto, el sistema le visualiza el

siguiente mensaje. Por favor intente nuevamente dando clic en Aceptar.

No se pudo obtener la solicitud. E1 1D proporcionado no se
encontro,

W TokenSafe V1.0 - x
| 10. Si el numero de solicitud (ID)es correcto, en el campo de texto digite el correo electrénico que
( e Caires tiene registrado en Certicamara S.A. luego seleccione el boton VALIDAR.

Se enviara un cédigo OTP a la cuenta
XOOOXXEXOOKX. XXX

Por favor, rewse el comeo registrado en la
solicitud, al cual serd envado el cédigo

Una vez el sistema valide que el correo electronico digitado corresponde al registrado en la base
de datos, le llegarda un mensaje con el coédigo OTP, este puede llegar a correos recibidos o

mensajes spam.

‘ mesadeayuda@certicamara com

& Error > 4

Si el correo que ingresa no es correcto, el sistema le visualizara el siguiente mensaje, por 6 5
. X i Correo proporconado no comesponde a la solicdtud
favor dé clic en Aceptar y valide nuevamente el correo.

[Cackn ]
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1. Digite el cédigo OTP que le llego al correo, seleccione la opcion VALIDAR; si el correo que digito no es el correcto, seleccione el
botdon ATRAS para corregir el correo y recibir el codigo OTP.

N Tok
certicdmara. 12. El sistema le pedira un PIN de cuatro (4) digitos para poder utilizar el token, POR FAVOR

RECUERDE ESTE CODIGO ya que Certicdmara S.A. no guardara la informacién por motivos de
4 seguridad.
Validar cédigo OTP
Cadigo OT ’ W\ TokenSafe V1.0 — X
certicdmara.
‘ uia Pin usuario
i
13. Digite el PIN y CONFIRME EL PIN seleccione el botén GUARDAR e ingrese el token fisico (el | | Mostrar pin
cual recibié con anterioridad) al computador.
Guardar
\. >,
mesadeayuda@certicamara.com
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Si el cédigo o PIN ingresado no es el correcto el sistema le visualiza el siguiente mensaje

- X

Piibhlica
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W& Emor

g El pin Ingresado no es valido

W\ TokenSafe V1.0
14. Cuando el sistema detecte el token, le solicitara iniciar la descargar desde el botén DESCARGAR,
N esto para configurar el token fisico.

/&

Solicitud: 1780765
Solicitante: Nombre del solicitante
NIt:1234567890

Ceédula: 1234765876

mesadeayuda@certicamara com

15. Digite el PIN de usuario que ingresé en el paso 13 y seleccione la opcion LOGIN para

loguearse en el token fisico

. Codigo: MST-1-012 Fecha: 24/09/2024 Version: 006

Verify User PIN X
ﬁ Now verfy your User PIN:
User PIN: || 1
I~ Enable soft keyboard
changeuser PN | [ cor ] cancel
cerlicdmara.
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W Descarga finakizada X

16. Configurada la informacion el sistema le notifica que el proceso a finalizado con éxito.
Ha fMinalizado &l proceso de descarga del cenificado, si
presenta algun inconveniente , remitase con el area de
soporte.

En la parte inferior derecha el sistema confirma que el PIN ha sido guardado.
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Advertencia: NO manipule las opciones que puedan borrar el certificado, las cuales son: Import, Export, Delete y Change, Token Name,
éstas no se tocan. Si por error hace uso de dichas opciones entrara en un proceso de reposicion de su token de firma, el cual, tiene un
costo adicional.

& Entersafe PKI Manager - ePass2003 - Admin Version - b 4

® &
certlcamara. o — Iniciary cerrar sesion de la firma digital.

Validez y seguridad juridica electrénica

— ——)  |Mportar otro certificado al dispositivo.
Welcome to EnterSafe PKI Manager.
3 T et Export ——)  EXportar el actual certificado.
=2 [ENEIEN ,
=0 Delete... m—t—) Borrar|a informacion del token.

®-{] Key Exchange(Encryption/Decryption etc.)

Change User PIN ==t Cambyiar la clave del token.

Change Token Name ===pd Cambiar el nombre del dispositivo

Hide detai-> (¥
Field Value o

G VRN et \/ar e| certificado
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NUESTROS CANALES

Agenda una cita con soporte técnico aqul

\

aqui

——

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com N ~
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CONTROL DE CAMBIOS

Razén de actualizacion

Se realizan los siguientes cambios al documento:

24/09/2024 e Ajuste del requerimiento técnico para el uso del certificado de firma digital en token
fisico (Feitian gris) en el sistema operativo Windows.
e Actualizacion de los enlaces para la descarga de las aplicaciones para el uso del token
fisico.

Viviana Leandro W

Revisado por: Aprobado por:
Director de Planeacion y Gestion Gerente de Operaciones y Tecnologia
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