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INTRODUCCION

Este documento presenta una manifestacién publica de la entidad de certificacion digital
abierta sobre las politicas y procedimientos especificos, normas y condiciones generales
del servicio de certificados de firma digitales que presta la Sociedad Cameral de
Certificacion Digital Certicamara S.A.

La presente politica de certificacion (PC) se ha estructurado conforme con las
recomendaciones del RFC 3628, RFC 3161 y lo establecido en la Ley 527 de 1999, el
Decreto Ley 0019 de 2012, el Decreto 333 de 2014 y los reglamentos que los modifiquen o
complementen, en el territorio colombiano.

Las condiciones de caracter general y que tienen un alcance transversal a los diferentes
servicios de certificacion digital ofrecidos por Certicamara que se encuentran descritos en
la Declaracion de Practicas de Certificacion (DPC) publicada en la pagina web en la
seccidn marco normativo.

1.2 Nombre e identificacion del documento

Certicamara para la prestacion de su servicio de certificado de firma digital, establece la
siguiente informacién para el presente documento.

Nombre Politicas de Certificacion — Certificado de firma digital

Fecha de publicacion 09/09/2024

Version 009

Cddigo DYD-L-007

Ubicacion https://web.certicamara.com/marco-normativo

1.2 Alcance

Este documento establece las normas y reglas a seguir por la Entidad certificadora
Certicamara para ofrecer el servicio de Certificado de firma digital tal como se encuentra
establecido en el certificado de acreditacion expedido por el Organismo Nacional de
Acreditacion de Colombia ONAC en su pagina web https://onac.org.co/certificados/16-ECD-

002.pdf
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1.3Procedimiento parala actualizacién o aprobaciéon de la politica

La actualizacién de la politica de certificaciéon — Certificado de firma digital del servicio de
Certificado de firma digital, se realizar4 cada vez que se requiera por cuestiones legales,
reglamentarias y/o aplicables a los servicios acreditados.

Para lo anterior, el comité de cambios DPC y PC se reunira para evaluar los cambios y/o
modificaciones a realizar, los cuales seran aprobados por el Presidente Ejecutivo.

El Director de planeacién y gestion es el responsable de gestionar la actualizacion en la pagina
web de CerticAmara, en el siguiente link https://web.certicamara.com/marco-normativo.

1.4Responsabilidades de publicacién

Es obligacion para la Entidad de Certificacion publicar la informacion relativa a sus
practicas, sus certificados y el estado actualizado de dichos certificados. Las publicaciones
que realice CerticAmara de toda informacion clasificada como publica, se anunciara en su
respectiva pagina Web de la siguiente manera:

a) La lista de Certificados Revocados (CRL), se encuentra disponible en formato CRL
V2, en el repositorio de la CA raiz.

b) Las Politicas de Certificados de la CA raiz, se podran ubicar en la versién
actualizada del presente documento.

c) La ultima versiéon del presente documento es publica y se encuentra disponible en
el sitio Web de la CA raiz https://web.certicamara.com/marco-normativo

d) Las llaves publicas de los certificados emitidos por la CA subordinada se encuentran
disponibles en el repositorio publico LDAP, en formato X.509 v3 y en la direccién
https://ar.certicamara.com:8443/Search/, los cuales podran ser consultados por un
parametro de busqueda.

e) Los datos de contacto de Certicamara se encuentran descritos en la pagina web
https://web.certicamara.com

f) - Los instructivos de operaciones de la CA raiz y toda la informacion considerada
relevante a los certificados emitidos se encuentra en la direccion
https://web.certicamara.com/soporte tecnico. _

g) Estado de revocacion de certificados OCSP, se encuentra disponible para su
consulta via web en la direccién http://ocsp.certicamara.com,
http://ocsp.certicamara.co y http://ocsp4096.certicamara.co.

2. IDENTIFICACION DE POLITICAS

2.1 Criterio de identificacion de las politicas

Cada uno de los certificados emitidos por CerticAmara cuenta con un identificador OID
relacionado en la extension, el cual se detalla en las propiedades del certificado. A través
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de este identificador OID se vincula el certificado emitido con la Politica de Certificacion
correspondiente, que confirma el cumplimiento de las condiciones descritas.

2.2 0ID de las politicas

Cada tipo de certificado se identificara por un OID (Object Identifier) anico, incluido en el
certificado como identificador de politica, dentro de las propiedades del certificado.

OID Tipo de Politica

1.3.6.1.4.1.23267.50.1.1 Certificado de Pertenencia a Empresa/ Entidad en

dispositivos locales y/o centralizados

1.3.6.1.4.1.23267.50.1.2 Certificado de Representacion de Empresa/ Entidad en
dispositivos locales y/o centralizados

1.3.6.1.4.1.23267.50.1.3 Certificado de Titular de Funcién Publica en dispositivos
locales y/o centralizados

1.3.6.1.4.1.23267.50.1.4 Certificado de Profesional Titulado en dispositivos locales
y/o centralizados

1.3.6.1.4.1.23267.50.1.5 Certificado digital persona natural / juridica en

dispositivos locales y/o centralizados
1.3.6.1.4.1.23267.50.1.8.5 Certificado digital persona natural PKCS10

1.3.6.1.4.1.23267.50.1.8.4 | Certificado digital persona juridica PKCS10

2.3 Tipos de certificados ECD CerticAmara

Buscando satisfacer las diferentes necesidades que surgen en el contexto del uso creciente
de las tecnologias de la informacién y comunicaciones, Certicamara genera diversos tipos
de certificados digitales, los cuales se emiten con una vigencia maxima de dos (2) afios,
de acuerdo con lo establecido en los Criterios de Especificos de Acreditacion vigente lo cual
se encuentra de conformidad en el numeral de Ciclo de vida de los certificados del presente
documento.

2.3.1 Certificado de Pertenencia a Empresa / Entidad en dispositivos locales y/o
centralizados.

Se expide a personas naturales nacionales o extranjeras que se han identificado
plenamente ante Certicamara con documento(s) de identidad valido(s) y vigente(s)
expedidos por la autoridad competente de la Republica de Colombia, o con documento(s)
equivalente(s) expedido(s) por la autoridad competente de cualquier Estado Extranjero, y
permite identificarla como persona natural vinculandola como perteneciente a una
determinada organizaciébn empresarial o entidad del Estado, pero sin que tenga la
representacion legal de la misma o facultad de comprometerla juridicamente.

Los suscriptores de este tipo de certificados digitales son:

1) La persona natural que logre acreditar suficientemente, a juicio de Certicamara, que
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existe una relacién juridica, laboral o de cualquier otra indole, con la persona juridica o
entidad del Estado que vaya a aparecer en el certificado digital. 2) La persona juridica que
figura en el certificado digital.

- Requisitos de expedicion
e El solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor
actualizar la informaciébn de domicilio (direccion, municipio y
departamento) en el RUT. Las personas con domicilio fuera de Colombia
gue no se encuentren registrados ante la DIAN deberan adjuntar el
documento que haga las veces de residente fiscal en su pais y el mismo
se deberd validar con la Direccion de Asuntos Legales y Contractuales
guienes daran un concepto para la emision.

2. Documento de identificacién: Cédula de ciudadania, Pasaporte, Permiso
con proteccion temporal (PPT), Certificado de Tramite del Permiso por
Proteccion Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Certificado laboral emitido por la empresa solicitante no mayor a 30 dias,
con membrete de la entidad, debe contener nombre, nimero de
documento, cargo y firmado por el area de recursos humanos o
representante legal. Para el caso de revisor fiscal o apoderado se acepta
el certificado de existencia y representacion legal no mayor a treinta (30)
dias, donde aparezca el nombramiento.

e EIl solicitante debe diligenciar el Formulario de prestacion de servicios de
certificacion digital para el tipo Certificado de Pertenencia a Empresa/Entidad
adjuntando  los  documentos  solicitados en el siguiente link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp
X

e Validar la identidad del solicitante de acuerdo con los mecanismos dispuestos por
Certicamara al momento de la solicitud.

e Dentro de la informacién publicada en el respectivo certificado se encuentra:

1. Common Name (CN) Nombre(s) y Apellido(s) del Suscriptor

2. Serial Number Identificador Unico del Certificado Digital

3. Organization (O) Razo6n Social de la Organizacién del Suscriptor
4.1.3.6.1.4.1.23267.2.1 Cadigo del convenio

5.1.3.6.1.4.1.23267.2.2 Numero de Documento de Identificacién del Suscriptor
6.1.3.6.1.4.1.23267.2.3 Numero de Identificacién de la Organizacién
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7. Title (T) Nombre del Cargo del Suscriptor en la Organizacion

8. Organizational Unit (OU) Convenio - Vigencia del Certificado — Token Fisico / Virtual

9. Street Address (STREET) |Direccién de la Organizacion

10. Country (C) Pais de Emision del Certificado

11. State Or Province Name

(©)

Ciudad / Municipio de la Organizacioén del Suscriptor

12. Locality (L) Departamento de la Organizacion del Suscriptor
13. Surname (SN) Apellido (s) del Suscriptor
14. Given Name (G) Primer Nombre de Suscriptor

2.3.2 Certificado de Representacion de Empresa / Entidad en dispositivos locales
y/o centralizados.

Se expide a personas naturales nacionales o extranjeras que se han identificado
plenamente ante CerticAmara con documento(s) de identidad valido(s) y vigente(s)
expedidos por la autoridad competente de la Republica de Colombia, o con documento(s)
equivalente(s) expedido(s) por la autoridad competente de cualquier Estado Extranjero,
vinculandose con la calidad de representante legal de una persona juridica o Entidad del
Estado.

Los Certificados de Representacion de Empresa/Entidad certifican la identidad de una
persona natural vinculandola con la representacion legal de una persona juridica, una
Entidad del Estado.

Los Certificados de Representacion de Empresa/Entidad tienen como suscriptor tanto a la
persona natural que acta en nombre y representacion legal de una persona juridica, como
a la persona juridica representada que figura igualmente en el certificado digital.

- Requisitos de expedicion
e El solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor
actualizar la informacion de domicilio (direcciéon, municipio vy
departamento) en el RUT. Las personas con domicilio fuera de Colombia
gue no se encuentren registrados ante la DIAN deberan adjuntar el
documento que haga las veces de residente fiscal en su pais y el mismo
se deberé validar con la Direccion de Asuntos Legales y Contractuales
guienes daran un concepto para la emision.

2. Documento de identificacion: Cédula de ciudadania, Pasaporte, Permiso
con proteccion temporal (PPT), Certificado de Tramite del Permiso por
Proteccion Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Documento que acredita la existencia y representacion legal de la



cerlic

Codigo: DYD-L-007
Fecha: 09/09/2024
Versidn: 009
Etiquetado: PUBLICO

POLITICA DE CERTIFICACION - CERTIFICADO DE FIRMA DIGITAL

empresa o entidad: Para empresas o entidades registradas en camara de
comercio se requiere Certificado de existencia y representacion legal no
mayor a 30 dias y para empresas o entidades no registradas en cadmara
de comercio Certificado expedido por un organismo de control, tales
como: Superintendencia financiera, Superintendencia de industria y
comercio, Ministerio de educacion, Alcaldias, entre otras. Para consorcios
y uniones temporales el documento que acredita la existencia y
representacion legal es el acta de conformacion consorcial o union
temporal.

El solicitante debe diligenciar el Formulario de prestacién de servicios de
certificacion digital para el tipo Certificado de Representacion de
Empresa/Entidad adjuntando los documentos solicitados que se encuentran en
el link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp

X

Validar la identidad del solicitante de acuerdo con los mecanismos dispuestos por
Certicamara al momento de la solicitud.

Dentro de la informacién publicada en el respectivo certificado se encuentra:

1. Common Name (CN) Nombre(s) y Apellido(s) del Suscriptor (Representante Legal)

2. Serial Number Identificador Unico del Certificado Digital

3. Organization (O) Razén Social de la Organizacion a la que pertenece el Suscriptor

4.1.3.6.1.4.1.23267.2.1 Cddigo del Convenio

5.1.3.6.1.4.1.23267.2.2 Numero de Documento de Identificacién del Suscriptor

6.1.3.6.1.4.1.23267.2.3

Numero de Identificacion de la Organizacion

7. Title (T)

Nombre del Cargo del Suscriptor en la Organizacion

8. Organizational Unit (OU)

Convenio - Vigencia del Certificado — Token Fisico / Virtual

9. Street Address
(STREET)

Direccion de la Organizacién

10. Country (C)

Pais de Emisién del Certificado

11. State Or Province
Name (S)

Ciudad / Municipio de la Organizacion del Suscriptor

12. Locality (L)

Departamento de la Organizacién del Suscriptor

13. Surname (SN)

Apellido (s) del Suscriptor

14. Given Name (G)

Primer Nombre de Suscriptor
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2.3.3 Certificado de Titular de Funcién Publica en dispositivos locales y/o
centralizados.

Se expide a personas naturales nacionales o extranjeras que se han identificado
plenamente ante Certicamara con documento(s) de identidad valido(s) y vigente(s)
expedidos por la autoridad competente de la Republica de Colombia, o con documento(s)
equivalente(s) expedido(s) por la autoridad competente de cualquier Estado Extranjero,
permitiendo identificar como persona natural y vinculandola como funcionario publico
perteneciente a una entidad del Estado en la Republica de Colombia.

Los suscriptores de este tipo de certificados digitales son las personas naturales que logren
acreditar suficientemente, a juicio de Certicamara, que han obtenido el nombramiento como
funcionarios publicos, trabajadores oficiales o son titulares legales del cargo de notario,
consul, juez de la republica, magistrado, registrador, servidor publico en la Republica de
Colombia y contratistas designados o autorizados por una entidad publica.

El Certificado de Titular de Funcion Publica no garantiza la calidad, idoneidad o
cumplimiento efectivo de las funciones a cargo de su titular. CerticAmara no garantiza que
el suscriptor del certificado de Titular de Funcion Publica haya sido sujeto de sanciones
disciplinarias, administrativas, penales o de cualquier otra clase en la Republica de
Colombia o en el exterior. Para la emision de Certificado de Titular de Funcion Publica
Certicamara se basa en la documentacién exhibida y las declaraciones efectuadas por el
suscriptor al momento de solicitar el servicio. Mientras la ley o las normas aplicables no
establezcan lo contrario, la solicitud de Emision del Certificado de Funcion Publica no es
obligatoria para los Titulares de Funcion Publica. La emisién del Certificado de Funcion
Publica no limita al suscriptor para solicitar otros certificados digitales.

- Requisitos de expedicion

e El solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Seréa responsabilidad del suscriptor actualizar la
informacion de domicilio (direccién, municipio y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante
la DIAN deberan adjuntar el documento que haga las veces de residente fiscal
en su pais y el mismo se deberé validar con la Direccion de Asuntos Legales y
Contractuales quienes daran un concepto para la emision.

2. Documento de identificacién: Cédula de ciudadania, Pasaporte, Permiso con
proteccion temporal (PPT), Certificado de Tramite del Permiso por Proteccion
Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Documento que vincula a la persona con la entidad publica: Algunos de los
siguientes documentos que acredita la vinculacion son: Acta de posesion (articulo
2.2.5.1.8 del Decreto 1083 de 2015), Certificado laboral, Certificados de la
Registraduria para alcaldes, Contrato de prestacion de servicios Contratistas /
captura de pantalla SECOPII.

e EIl solicitante debe diligenciar el Formulario de prestacion de servicios de
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certificacion digital para el tipo Certificado de Titular de Funcion Publica
adjuntando los  documentos solicitados en el siguiente  link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp
X

e Validar la identidad del solicitante de acuerdo con los mecanismos dispuestos por
CerticAmara al momento de la solicitud.

e Dentro de la informacion publicada en el respectivo certificado se encuentra:

1. Common Name (CN) Nombre(s) y Apellido(s) del Suscriptor

2. Serial Number Identificador Unico del Certificado Digital

3. Organization (O) Razon Social de la Organizacion a la que pertenece el Suscriptor
4.1.36.1.4.1.23267.2.1 Cédigo del Convenio

5.1.3.6.1.4.1.23267.2.2 Numero de Documento de Identificacion del Suscriptor
6.1.3.6.1.4.1.23267.2.3 Numero de Identificacién de la Organizacién

7. Title (T) Nombre del Cargo del Suscriptor en la Organizacion

Convenio / Convenio - Vigencia del Certificado — Token Fisico /

8. Organizational Unit (OU) Virtual (Depende del convenio seleccionada para la solicitud)

9. Street Address (STREET) | Direccion de la Organizacién

10. Country (C) Pais de Emision del Certificado

11. State Or Provinceglaime Ciudad / Municipio de la Organizacion del Suscriptor

®)

12. Locality (L) Municipio / Ciudad de la organizacion Suscriptor
13. Surname (SN) Apellido (s) del Suscriptor

14. Given Name (G) Primer Nombre de Suscriptor

2.3.4 Certificado de Profesional Titulado en dispositivos locales y/o centralizados.

Se expide a personas naturales nacionales o extranjeras que se han identificado
plenamente ante Certicamara con documento(s) de identidad valido(s) y vigente(s)
expedidos por la autoridad competente de la Republica de Colombia, o con documento(s)
equivalente(s) expedido(s) por la autoridad competente de cualquier Estado Extranjero
identificAndose como persona natural vinculandola a la obtencion de un titulo profesional
debidamente reconocido en la Republica de Colombia 0 en un Estado Extranjero, y que
hayan obtenido el correspondiente registro, licencia, colegiatura o tarjeta profesional
requerida para el ejercicio de su profesion en la Republica de Colombia o en un Estado
Extranjero.

Los suscriptores de este tipo de certificados digitales son las personas naturales que
logren acreditar suficientemente, a juicio de Certicamara, que ha obtenido un titulo
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profesional debidamente reconocido en la Republica de Colombia o en un Estado Extranjero
convalidado por el Ministerio de Educacién Nacional, y que han obtenido el correspondiente
registro, licencia, colegiatura o tarjeta profesional requerido para el ejercicio de su profesion
en la Republica de Colombia o en un Estado Extranjero.

- Requisitos de expedicion

e El solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Seréa responsabilidad del suscriptor actualizar la
informacion de domicilio (direccién, municipio y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante
la DIAN deberan adjuntar el documento que haga las veces de residente fiscal
en su pais y el mismo se deber& validar con la Direccion de Asuntos Legales y
Contractuales quienes daran un concepto para la emision.

2. Documento de identificacién: Cédula de ciudadania, Pasaporte, Permiso con
proteccion temporal (PPT), Certificado de Tramite del Permiso por Proteccion
Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Certificado de Profesional Titulado: Aplica para Técnico, tecnélogo y universitario.
Ley 30 de 1992 concepto 059 881 del Departamento administrativo de la funcion
publica, tales como: Tarjeta profesional, Diploma, acta de grado o matricula
profesional, Certificacion de titulo profesional. Cuando sea un profesional titulado
en otro pais, el documento debe ser convalidado por el Ministerio de Educacion
Nacional.

e EIl solicitante debe diligenciar el Formulario de prestacion de servicios de
certificacion digital para el tipo Certificado de Profesional Titulado adjuntando

los documentos solicitados en el siguiente link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp
X

e Validar laidentidad del solicitante de acuerdo con los mecanismos dispuestos por
Certicamara al momento de la solicitud.

e Dentro de la informacion publicada en el respectivo certificado se encuentra:

1. Common Name (CN) Nombre(s) y Apellido(s) del Suscriptor

2. Serial Number Identificador Unico del Certificado Digital

Razon Social de la Organizacién a la que pertenece el Suscriptor /
3. Organization (O) Nombre(s) y Apellido(s) del Suscriptor. (Depende de la informacion
ingresada en la solicitud)

4.1.3.6.1.4.1.23267.2.1 Cddigo del Convenio

5.1.3.6.1.4.1.23267.2.2 Numero de Documento de Identificacion del Suscriptor
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Numero de Identificacion de la Organizacion / Namero de
6.1.3.6.1.4.1.23267.2.3 identificacion del Suscriptor con o sin digito de verificacién
(Depende de la informacion ingresada en la solicitud)

7. Title (T) Nombre de la Profesién del Suscriptor

8. Organizational Unit (OU) Convenio - Vigencia del Certificado — Token Fisico / Virtual

Direccion de la Organizacion / Direccion del Suscriptor (Depende

9. Street Address (STREET) de la informacién ingresada en la solicitud)

10. Country (C) Pais de Emision del Certificado

11. State Or Province Name | Ciudad / Municipio de la organizacion / Suscriptor (Depende de la
(S) informacién ingresada en la solicitud)

Departamento de la Organizacion / Suscriptor (Depende de la

12. L lity (L . S .
ocality (L) informacion ingresada en la solicitud)

13. Surname (SN) Apellido (s) del Suscriptor

14. Given Name (G) Primer Nombre de Suscriptor

2.3.5 Certificado digital Persona Natural / Persona Juridica en dispositivos locales
y/o centralizados.

Se expide a personas naturales nacionales, extranjeras o personas juridicas que se han
identificado plenamente ante Certicamara con documento(s) de identidad valido(s) y
vigente(s) expedidos por la autoridad competente de la Republica de Colombia, o con
documento(s) equivalente(s) expedido(s) por la autoridad competente de cualquier estado
Extranjero.

Los Certificados de Persona Natural / Persona Juridica tienen como suscriptor a la persona
natural o persona juridica que actuando en nombre propio logre acreditar suficientemente,
a juicio de CerticAmara, su identidad a través de la exhibicién de la documentacion que asi
lo acredite.

- Requisitos de expedicion

e FEl solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Serd responsabilidad del suscriptor
actualizar la informacion de domicilio (direccién, municipio y departamento)
en el RUT. Las personas con domicilio fuera de Colombia que no se
encuentren registrados ante la DIAN deberan adjuntar el documento que
haga las veces de residente fiscal en su pais y el mismo se deberd validar
con la Direccion de Asuntos Legales y Contractuales quienes dardn un
concepto para la emision. Documento equivalente que certifique el domicilio
de la persona natural, tales como: Contrato de arrendamiento, recibo de
servicio publico, certificado de residencia expedido por la autoridad municipal
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y el mismo se deberd validar con la Direccion de Asuntos Legales y
Contractuales quienes daran un concepto para la emision.

2. Documento de identificacion: Cédula de ciudadania, Pasaporte, Permiso con
proteccion temporal (PPT), Certificado de Tramite del Permiso por Proteccion
Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Documentos con datos del cliente final (facturador): Este requisito aplica
cuando su uso es para factura electrénica.

4. Documento que acredita la existencia y representacion legal de la empresa o
entidad (Aplica Persona Juridica)

e EIl solicitante debe diligenciar el Formulario de prestacién de servicios de
certificacion digital para el tipo de Certificado digital de Persona Natural / Persona
Juridica adjuntando los documentos solicitados en el siguiente link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp
X

e Validar la identidad del solicitante de acuerdo con los mecanismos dispuestos por
Certicamara al momento de la solicitud.

e Para las personas juridicas y naturales obligadas a facturar electrénicamente

CerticAmara S.A. dispondra de una plataforma para la generacion de la peticién,
unién de llaves y demas aspectos relacionados con la solicitud de firma.
De acuerdo con lo anterior, el solicitante serd responsable de la informacion
contenida en el Request cuando utilice una herramienta propia para la realizacion
de la peticion. CerticAmara con sus sistemas de informacioén, validard que la
informacion contenida sea idéntica a la aportada en la peticion de certificados
digitales.

e Dentro de la informacion publicada en el respectivo certificado se encuentra, para
Certificado de Persona Natural.

1. Common Name (CN) Nombre(s) y Apellido(s) del Suscriptor

2. Serial Number Identificador Unico del Certificado Digital

3. Organization (O) Nombre(s) y Apellido(s) del Suscriptor

4.1.3.6.1.4.1.23267.2.1 Cddigo del Convenio

5.1.3.6.1.4.1.23267.2.2 Numero de Documento de Identificacion del Suscriptor
Numero de Documento de Identificacion del Suscriptor (con o

6.1.3.6.1.4.1.23267.2.3 sin digito verificacion) (Depende de la informacién ingresada en
la solicitud)
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7. Title (T) Persona Natural

8. Organizational Unit (OU) Convenio - Vigencia del Certificado — Token Fisico / Virtual

9. Street Address (STREET) |Direccion del Suscriptor

10. Country (C) Pais de Emision del Certificado

11. State Or Province Name | Ciudad / Municipio del Suscriptor

©®)

12. Locality (L) Departamento del Suscriptor
13. Surname (SN) Apellido (s) del Suscriptor
14. Given Name (G) Primer Nombre de Suscriptor

2.3.6 Certificado digital Persona Natural / Persona Juridica PKCS#10

Se expide a personas naturales nacionales, extranjeras o personas juridicas que se han
identificado plenamente ante Certicamara con documento(s) de identidad valido(s) vy
vigente(s) expedidos por la autoridad competente de la Republica de Colombia, o con
documento(s) equivalente(s) expedido(s) por la autoridad competente de cualquier estado
Extranjero.

Los Certificados de Persona Natural / Persona Juridica tienen como suscriptor a la persona
natural o persona juridica que actuando en nombre propio logre acreditar suficientemente,
a juicio de CerticAmara, su identidad a través de la exhibicién de la documentacién que asi
lo acredite.

Requisitos de expediciéon

e El solicitante debe adjuntar los siguientes documentos:

1. Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor

actualizar la informacién de domicilio (direccién, municipio y departamento)
en el RUT. Las personas con domicilio fuera de Colombia que no se
encuentren registrados ante la DIAN deberdn adjuntar el documento que
haga las veces de residente fiscal en su pais y el mismo se deberé validaron
la Direccién de Asuntos Legales y Contractuales quienes daran un concepto
para la emisién. Documento equivalente que certifique el domicilio de la
persona natural, tales como: Contrato de arrendamiento, recibo de servicio
publico, certificado de residencia expedido por la autoridad municipal y el
mismo se debera validar con la Direccién de Asuntos Legales y Contractuales
quienes daran un concepto para la emision.

Documento de identificacion: Cédula de ciudadania, Pasaporte, Permiso con
proteccion temporal (PPT), Certificado de Tramite del Permiso por Proteccion
Temporal (PPT), Cédula de extranjeria o Tarjeta de identidad.

3. Documentos con datos del cliente final (facturador): Este requisito aplica
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cuando su uso es para factura electronica
4. Documento que acredita la existencia y representacion legal de la empresa o
entidad (Aplica Persona Juridica)

El solicitante debe diligenciar el Formulario de prestacion de servicios de
certificacion digital para el tipo de Certificado digital de Persona Natural / Persona
Juridica adjuntando los documentos solicitados en el siguiente link:
https://solicitudes.certicamara.com/SSPS/Solicitudes/RecomendacionesUso.asp
X

Validar la identidad del solicitante de acuerdo con los mecanismos dispuestos por
Certicamara al momento de la solicitud.

Para las personas juridicas y naturales obligadas a facturar electronicamente
CerticAmara S.A. dispondra de una plataforma para la generacion de la peticién,
unién de llaves y demas aspectos relacionados con la solicitud de firma. De
acuerdo con lo anterior, el solicitante serd responsable de la informacion
contenida en el Request cuando utilice una herramienta propia para la realizacién
de la peticién. CerticAmara con sus sistemas de informacion, validara que la
informacidon contenida sea idéntica a la aportada en la peticion de certificados
digitales.

Dentro de la informacién publicada en el respectivo certificado se encuentra, para
Certificado de Persona Natural / Juridica PKCS#10.

1. Common Name (CN) Razdn social de la Organizacion

2. Serial Number Identificador Unico del Certificado Digital

3. Organization (O) Razon social de la Organizacion
4.1.3.6.1.4.1.23267.2.2 Numero de Identificacion del Suscriptor
5.1.3.6.1.4.1.23267.2.3 Numero de Identificacion de la Organizacion

6. Organizational Unit (OU) Uso del Certificado

7. Street Address (STREET) Direccion del Suscriptor

8. Country (C) Pais de Emision del Certificado

. r Province Nam . o
9. State Or Province Name Ciudad / Municipio de la Organizacion

©)
10. Locality (L) Departamento del Suscriptor
11. Surname (SN) Apellido (s) del Suscriptor

12. Given Name (G) Primer Nombre de Suscriptor
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3. REQUISITOS OPERACIONALES DEL CICLO DE VIDA DEL
CERTIFICADO

3.1 Solicitud de certificado

El proceso de solicitud se podré llevar a cabo por alguna de las siguientes formas:

1. Presencial dirigiéndose ante las instalaciones de CerticAmara.
2. Por el Contact Center
3. O por cualquier otro medio electrénico que disponga CerticAmara.

Las solicitudes realizadas seran revisadas por la RA (autoridad de registro) de acuerdo con
los criterios especificos de acreditacion de ONAC vy los definidos por Certicamara, para
confirmar su veracidad e integridad. Esta revision se ejecutara en un maximo de dos (02)
dias habiles a partir de la completitud de los documentos, soporte de pago y validacién de
identidad exitosa del titular de la firma. Posteriormente, las solicitudes seran escaladas a
la CA (autoridad de certificacién) para su emision, la cual cuenta con un tiempo maximo de
un (01) dia habil.

La documentacién entregada por el solicitante sera almacenada de acuerdo con las tablas
de retencién documental generadas por Certicamara. La informacion del solicitante no sera
publicada por CerticAmara a no ser que se tenga su consentimiento explicito.

Los solicitantes que hacen uso y suscriben de manera electronica el certificado de firma
digital de CERTICAMARA S.A. implica la aceptacion plena, sin reservas y en su totalidad,
de los Términos y Condiciones del servicio de certificacion de firma digital de CerticAmara
S.A., las Declaraciones y Compromisos en materia de prevencion de LA/FT/FPDAM Y
C/ST, la Declaracién de Practicas de Certificacion (DPC), la Politica de certificacion -
certificado de firma digital (PC) y de las politicas organizacionales de CERTICAMARA S.A.,
publicados a través del sitio web de CerticAmara S.A y que hacen parte integral del presente
documento y en el contrato de prestacion de servicios de certificacion digital.

Los términos y condiciones aplican a partir del momento en el cual manifiesta a
CERTICAMARA S.A su interés por adquirir el certificado de firma digital y se mantendra
hasta la vigencia del certificado de firma digital junto con las condiciones generales de
contratacion del servicio.

Por ello, los solicitantes deberan tener en cuenta los siguientes puntos antes de solicitar el
o los servicios a Certicamara:

a) Haber leido en su integridad los Términos y Condiciones del servicio de certificacion
de firma digital de Certicamara S.A., las Declaraciones y Compromisos en materia
de prevencion de LA/FT/FPDAM Y C/ST, la presente Declaracion de Précticas de
Certificacion (DPC) y la Politica de certificacion - certificado de firma digital (PC).

b) Verificar la informacion mencionada por CERTICAMARA S.A., la cual debe conocer
para tomar una decisién informada sobre la prestacion del certificado de firma digital,
de conformidad con lo previsto en la Ley 527 de 1999, Decreto 019 de 2012, Ley
1341 de 2009, Ley 1978 de 2019, Decreto 1074 de 2015, Decreto 358 de 2020,


https://web.certicamara.com/files/uploads/archivosmarcolegal/DPC_-_Declaraci%C3%B3n_de_pr%C3%A1cticas_de_certificaci%C3%B3n_230922160333.pdf
https://web.certicamara.com/files/uploads/archivosmarcolegal/PC_-_Pol%C3%ADtica_de_certificaci%C3%B3n_-_Certificados_de_firma_digital_230922160619.pdf
https://web.certicamara.com/files/uploads/archivosmarcolegal/PC_-_Pol%C3%ADtica_de_certificaci%C3%B3n_-_Certificados_de_firma_digital_230922160619.pdf
https://web.certicamara.com/politicas
https://web.certicamara.com/files/uploads/archivosmarcolegal/DPC_-_Declaraci%C3%B3n_de_pr%C3%A1cticas_de_certificaci%C3%B3n_230922160333.pdf
https://web.certicamara.com/files/uploads/archivosmarcolegal/DPC_-_Declaraci%C3%B3n_de_pr%C3%A1cticas_de_certificaci%C3%B3n_230922160333.pdf
https://web.certicamara.com/files/uploads/archivosmarcolegal/PC_-_Pol%C3%ADtica_de_certificaci%C3%B3n_-_Certificados_de_firma_digital_230922160619.pdf
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Decreto 1538 de 2020 y en el Decreto 620 de 2020.Conocer todos los
requerimientos tecnoldgicos y de seguridad para la utilizacion del certificado de firma
digital. Estar al tanto de las caracteristicas del certificado de firma digital de
CERTICAMARA S.A., su nivel de confiabilidad, los limites de responsabilidad de los
mismos, las obligaciones que asume como cliente y las medidas de seguridad que
debe cumplir para su utilizacion.

Conocer que CERTICAMARA S.A. puede reservarse el derecho de no prestar
certificado de firma digital por condiciones técnicas, sin que esta decision le genere
algun tipo de responsabilidad.

CERTICAMARA S.A., como Entidad de Certificacion Digital Abierta, realizara
previamente la comprobacion de identidad, utilizando fuentes confiables y datos
provistos por terceros con quienes CERTICAMARA S.A. cuente con contrato
vigente para tal fin.

Se reserva el derecho de solicitar documentos adicionales a los que sean exigidos
en el formulario de solicitud o fotocopias de estos cuando asi lo considere necesario
para verificar la identidad o cualquier calidad del solicitante, asi como de exonerar
la presentacion de cualquiera de ellos cuando la identidad del solicitante haya sido
suficientemente verificada por Certicamara a través de otros medios. Sin limitarse a
ellos, CerticAmara podra exigir adicionalmente alguno de los siguientes documentos:

e Referencias comerciales de la empresa.

e Referencias personales del solicitante.

e Certificaciones bancarias.

e Licencia de conduccién valida.

e Libreta militar.

e Documento de afiliacion al régimen de seguridad social en salud.

e Documento de afiliacion a la empresa administradora de riesgos
profesionales.

e Otros documentos que permitan verificar la identidad o facultades del
suscriptor o de la entidad, para la emision de cualquiera de los tipos de
certificados que emite Certicamara.

Podré consultar bases de datos de informacién de identidad dispuestos para tal fin
por entidades privadas o del sector publico con el fin de realizar las validaciones de
identidad necesarias para emitir el certificado digital al suscriptor.
Consultara las bases de datos necesarias para dar cumplimiento al SAGRILAFT,
previa aceptacion del solicitante de las Declaraciones y Compromisos en materia de
prevencion del lavado de activos financiacion del terrorismo, financiamiento de la
proliferacion de armas de destruccién masiva, corrupcion y soborno trasnacional
publicadas en el sitio web de Certicamara S.A. y que hacen parte integral del
presente documento.

Emitira certificados de firma digital con vigencia maxima de dos (2) afios.

CerticAmara S.A. declinard la expedicién de un certificado digital a un solicitante,

cuando no se encuentre dentro del alcance de la acreditacion que le fue otorgado
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por ONAC, por el incumplimiento de la ley y/o cuando a su juicio atente contra el
buen nombre de la ECD. En este caso, ho habra lugar a la subsanacion por parte
del usuario.

j) Si Certicamara decide negar o declinar la solicitud de expedicion del certificado de
firma digital, lo notificard por correo electrénico al solicitante, indicando los motivos
gue la justifican.

k) Actualmente nos encontramos en el desarrollo de la infraestructura que permita la
compatibilidad para la emision de los certificados de firma digital para el sistema
operativo Mac OS.

- ¢Quién puede presentar una solicitud de certificado?

La solicitud del certificado puede ser realizada por cualquier persona, mayor de edad en
capacidad de asumir las obligaciones y responsabilidades inherentes al tipo de certificado
solicitado.

El certificado vinculado a la identidad de una persona juridica puede ser solicitado por un
representante legal, apoderado, empleado o persona autorizada por un representante legal
de la Persona Juridica que pueda sustentar correctamente la informacion requerida por la
RA.

3.2 Emision de certificados

3.2.1 Acciones de la CA durante la emision del certificado

Una vez aprobada la solicitud de emisién del certificado, la CA genera el certificado
correspondiente vinculado a un par de claves, el cual sera firmado por el certificado de la
CA que forma parte de la cadena de confianza de Certicamara.

La emision de los certificados implica la autorizacién de la solicitud por parte del sistema de
la CA Subordinada. Después de la aprobacion de la solicitud se procedera a la emision de
los certificados de forma segura y se pondran los certificados a disposicion del suscriptor.

En la emision de los certificados la CA Subordinada:

e Utiliza un procedimiento de generacion de certificados que vincula de forma segura
el certificado con la informacion de registro, incluyendo la clave publica certificada.

e Protege la confidencialidad e integridad de los datos de registro.

e Todos los certificados iniciaran su vigencia al momento de la emision por parte de
la CA, dicha vigencia queda registrada en las propiedades del certificado.

e Ningun certificado sera emitido con un periodo de validez que se inicie con
anterioridad de la fecha actual.
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3.2.2 Naotificacién al suscriptor por parte de la CA de emision de certificado

El suscriptor sabra sobre la emision efectiva del certificado por medio de una notificacién
enviada a su correo electronico registrado.

3.2.3 Restauracion de la clave privada

Para el caso de certificados de firma digital en medio virtual, Certicamara tiene
implementado mecanismos seguros que permiten que el suscriptor gestione el cambio de
su contrasefia sin que implique el conocimiento de la contrasefia por parte de ésta. Para el
caso de certificado de firma digital en medio fisico, el suscriptor no podra restaurar su clave
privada, sino que podré realizar el cambio de ésta cuando lo requiera.

3.3 Entrega del certificado digital alos suscriptores por medio fisico

3.3.1 Cubrimiento

La entrega de los certificados digitales se realizard de conformidad con la matriz de
cubrimiento del servicio de entrega del operador logistico que tenga contrato vigente con
Certicamara para efectuar esta tarea o mediante entrega directa por parte del colaborador
del area logistica de CerticAmara, cumpliendo con los requisitos de seguridad necesarios
para garantizar que la entrega es personal y que se mantiene en todo momento la
confidencialidad de la llave privada del certificado del suscriptor.

Los certificados digitales seran enviados a través del operador logistico al destino
diligenciado en el formulario de solicitud o podran ser reclamados en las instalaciones de
Certicamara, previa informacion del suscriptor.

3.3.2 Requisitos de entrega

La guia del operador logistico servira como evidencia del acuse de recibo del certificado
de firma digital.

3.3.3 Tiempo de gestion de entrega — Certificados Fisicos
En Bogotd y municipios cercanos al perimetro urbano el tiempo de entrega desde la
emision del certificado hasta la entrega al solicitante, ser4d de dos (2) dias habiles
aproximadamente.
En ciudades capitales de departamento, el tiempo de entrega desde la emision del
certificado hasta la entrega al solicitante, sera entre dos (2) a cuatro (4) dias habiles

aproximadamente.

En otros municipios, el tiempo de entrega desde la emision del certificado hasta la entrega
al solicitante, sera entre cuatro (4) a cinco (5) dias habiles aproximadamente.

Para municipios o destinos especiales, el tiempo de entrega desde la emision del
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certificado hasta la entrega al solicitante, sera entre seis (6) a quince (15) dias habiles
aproximadamente.

Para todos los destinos ante la imposibilidad de entrega, se realizard un segundo reintento,
en caso de ser nuevamente fallido el operador logistico devolveré el certificado digital a las
instalaciones de Certicamara.

En los eventos en los cuales la entrega del certificado no sea posible por una causa
asociada al suscriptor, CerticAmara y/o el operador logistico contactara al solicitante para
coordinar el proceso de entrega. De no obtener respuesta expresa con la fecha de entrega
o recoleccién del certificado de firma digital, CerticAmara los mantendra en custodia por un
periodo de tres (3) meses a partir de la fecha de emision. Una vez cumplido este término y
sin haberse manifestado el suscriptor, se entendera que abandona el bien y Certicamara
procedera con la revocacion. Si el solicitante requiere la emisién del certificado de firma
digital debera iniciar el proceso de solicitud de acuerdo con lo establecido por parte de
Certicamara.

3.3.4 Tiempo de descarga — Certificado Virtual

En el caso de los certificados virtuales se entendera que, con la notificacion de descarga
del certificado, el suscriptor puede hacer uso de su certificado digital.

En los eventos en los cuales la descarga del certificado no sea posible por una causa
asociada al suscriptor, Certicamara contactara al solicitante para coordinar el proceso de
descarga. De no obtener respuesta con la fecha de descarga del certificado de firma digital,
CerticAmara bloqueara el link de descarga y solo se reactivara previa solicitud del cliente
por un periodo de tres (3) meses a partir de la fecha de emision. Una vez cumplido este
término y sin haberse manifestado el suscriptor, se entenderd que abandona el bien y
Certicamara procedera con la revocacion. Si el solicitante requiere la emision del certificado
de firma digital deberd iniciar el proceso de solicitud de acuerdo con lo establecido por parte
de CerticAmara.

3.4 Aceptacion del certificado

No se requiere confirmacion de parte del suscriptor como aceptacion del servicio recibido.
Se considera que el servicio de certificado digital es aceptado desde el momento que solicita
su expedicion, por ello, si la informaciéon contenida en la comunicacién de activacion del
servicio no corresponde al estado actual de la misma o no fue suministrada correctamente,
el suscriptor debera notificar a CerticAmara por cualquiera de nuestros canales para los
trAmites pertinentes de correccion.

3.4.1 Publicacion del certificado por la CA

El servidor de la autoridad de registro introducira las llaves publicas de los certificados
digitales emitidos por la autoridad de certificacion subordinada en la estructura de directorio
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LDAP (Lightweight Directory Access Protocol) de la PKI, en el momento que el certificado
sea emitido.

En caso que surja algun inconveniente técnico que impida su publicacion, esta ocurrira
dentro del siguiente mes a la emisién del certificado de acuerdo con el resultado del analisis
técnico que haya impedido su publicacion inmediata.

3.4.2 Notificacién de emisién de certificados por parte de la CA a otras entidades

Certicamara posee un repositorio de certificados digitales LDAP, en el cual las entidades,
organismos del gobierno, empresas privadas y demas partes interesadas podran consultar
la emision de los certificados. ElI cual esta disponible en la siguiente URL:
https://ar.Certicamara.com:8443/Search/ . La publicacion en este repositorio se realiza una
vez se haya emitido el certificado.

3.5Uso de pares de claves y certificados

3.5.1 Generacion e instalacion de pares de claves

La CA Raiz, genera el par de claves (Publica y Privada) utilizando un dispositivo de
hardware criptografico (HSM) que cumple con los requisitos establecidos en un perfil de
protecciobn de dispositivo seguro de firma electronica de autoridad de certificacion
normalizado, de acuerdo con FIPS 140-2 Nivel 3 o superior nivel de seguridad, y la creaciéon
de llaves de la CA utiliza un algoritmo de generacién de numeros seudo aleatorio.

3.5.2 Uso de certificado y clave privada del suscriptor

En la politica de certificacion se detallan los usos y finalidades para cada uno de los
tipos de certificados emitidos por Certicamara.

3.5.3 Uso del certificado y la clave publica del usuario de confianza

Los terceros de buena fe sélo pueden depositar su confianza en los certificados para aquello
gue establece la DPC, PC y la normativa.

Los terceros de buena fe pueden realizar operaciones de clave publica de manera
satisfactoria confiando en el certificado emitido por la cadena de confianza. Asi mismo,
deben asumir la responsabilidad de verificar el estado del certificado utilizando los medios
que se establecen en la DPC y PC.

3.5.4 Método de destruccion de clave privada

La CA Raiz y la CA Subordinada eliminaran su clave privada cuando expire su plazo de
vigencia 0 haya sido revocada. La destruccion se realizard utilizando los comandos
establecidos para borrar fisicamente de la memoria del HSM la parte en la que estaba
grabada la llave. Lo mismo ocurrir4 con sus copias de seguridad.
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3.6 Renovacidn del certificado

3.6.1 Tiempos para la renovacién

Certicamara notificar4d con al menos treinta dias (30) calendario de anticipacién a sus
suscriptores la terminacion de la vigencia de su certificado digital. Esta notificacion podra
realizarse por correo electronico a la direccion proporcionada por el suscriptor o por
cualquier otro medio idéneo de comunicacion cuando Certicamara lo considere pertinente.

Sin embargo, no es obligacion de Certicamara garantizar la efectividad de la notificacién
sobre la terminacién de la vigencia de su certificado o confirmar la recepcion de la misma,
pues es una obligacion del Suscriptor conocer la vigencia de su certificado digital y adelantar
los tramites pertinentes ante CerticAmara para la emision de su nueva firma.

La renovacion se entendera como la emision de un nuevo certificado digital, por lo cual
implica el registro de una nueva solicitud, la cual estara sujeta a la aceptacion de Términos
y Condiciones del servicio de certificacion de firma digital de Certicamara S.A., las
Declaraciones y Compromisos en materia de prevencion de LA/FT/FPDAM Y C/ST, por
parte del solicitante, a la previa validacion de identidad y a la generacion de un nuevo par
de claves.

3.6.2 Quién puede solicitar la renovacion

Los suscriptores estan autorizados para solicitar la renovacion de un certificado cuando se
encuentre proximo a vencer el servicio y el suscriptor desee continuar utilizando un
certificado digital que acredite las condiciones que le fueron aprobadas en el certificado
digital.

3.6.3 Tramitacion de solicitudes de renovacion de certificados

El suscriptor debera cumplir nuevamente con el proceso de validacion de identidad para
solicitar la renovacién de un certificado. Por tal motivo, el procedimiento de solicitud para la
renovacion de un certificado es el mismo que el de emision por primera vez. Salvo que no
tendrd que adjuntar documentos a la solicitud a menos que estos hayan perdido vigencia
en caso de que aplique.

3.6.4 Notificacion de emision de nuevo certificado al suscriptor

CerticAmara notificard al suscriptor sobre la emision efectiva de un nuevo certificado por
medio de un correo electrénico a la direccién suministrada.

3.7 Renovacion de llave de certificado

CerticAmara no considera dentro del ciclo de vida de sus certificados la renovacién del par
de claves, en todos los casos la emision de un certificado conlleva la generacion de un
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3.8 Modificacion del certificado

Durante el ciclo de vida de un certificado, no se tiene prevista la modificacion / actualizacion
de los campos contenidos en el certificado. Si se requiere un cambio en los datos del
certificado emitido, ser4 necesario revocar el certificado y emitir uno nuevo con las
modificaciones correspondientes.

3.9 Revocacion y suspension de certificados

La revocacion de un certificado digital es el mecanismo por el que se inhabilita el certificado
emitido y se da por terminado su periodo de validez ya sea por la finalizacién de su vigencia
o al presentarse alguna de los eventos de revocacién establecidos en la presente
Declaracion de Practicas de Certificacion, originando la pérdida de confianza en el mismo.

Adicionalmente, Certicamara no tiene permitido el estado de suspendido en los certificados
digitales.

3.9.1 Causales para la revocacion

Certicamara revocara el certificado digital de conformidad con el articulo 37 de la Ley 527
de 1999, cuando tenga conocimiento de que se ha producido alguno de los siguientes
hechos:

a) Por compromiso de la seguridad en cualquier motivo, modo, situacién o
circunstancia.

b) Compromiso o pérdida de la clave privada del suscriptor por cualquier motivo o
circunstancia.

c) La clave privada ha sido expuesta o corre peligro de que se le dé un uso indebido.

d) Por muerte del suscriptor.

e) Por incapacidad sobreviniente del suscriptor.

f) Por liquidacion de la persona juridica representada que consta en el certificado
digital.

g) Por actualizacion de la informacion contenida en el certificado digital.

h) Por la confirmacion de que alguna informacion o hecho contenido en el certificado
digital es falso, asi como la ocurrencia de hechos nuevos que provoquen que los
datos originales no se adecuen a la realidad.

i) Por el compromiso de la clave privada de Certicamara o de su sistema de seguridad
de manera tal que afecte la confiabilidad del certificado digital, por cualquier
circunstancia, incluyendo las fortuitas.

j) Por el cese de actividades de Certicamara, salvo que los certificados digitales
expedidos sean transferidos a otra Entidad de Certificacion.
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Por orden judicial o de entidad administrativa competente.

Pérdida, inutilizacién o compromiso de la seguridad del soporte fisico del certificado
digital que haya sido debidamente notificada a Certicamara.

Por la terminacion del contrato de suscripcion, de conformidad con las causales
establecidas en el contrato y en esta Declaracion de Practicas de Certificacion.

Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido comprometido hasta el punto de que se ponga en duda la
confiabilidad del certificado digital.

Por el manejo indebido por parte del suscriptor del certificado digital.

Por el incumplimiento del suscriptor o de la persona juridica que representa o a la
que esta vinculado a través del Contrato del servicio de Certificacion Digital
proporcionado por Certicamara.

Por reporte de cartera vencida ocasionado por el pago no efectuado de los servicios
gue le esta proporcionando Certicamara.

Por los eventos en los cuales la entrega del certificado no sea posible por una causa
asociada al suscriptor.

Por causas asociadas a Certicamara y/o el operador logistico.

Por la concurrencia de cualquier otra causa especificada en la presente Declaracion
de Practicas de Certificacion.

3.9.2 ¢ Quién puede solicitar la revocacion?

El suscriptor podra voluntariamente, en cualquier momento, de manera directa o a través
de un tercero, solicitar a Certicamara la revocacion del certificado digital emitido, en cuyo
caso se iniciara el procedimiento de revocacién del certificado digital.

Certicamara podra tramitar la revocacion de un certificado si tuviera conocimiento o
sospecha del compromiso de la llave privada del suscriptor o cualquier otro hecho
determinante que requiera proceder a revocar el certificado.

3.9.3 Procedimiento para solicitud de revocacion

El suscriptor en caso de requerir la revocacion de su certificado de firma digital por alguna
de las causales descritas anteriormente, podra utilizarlos siguientes medios para la
recepcion de su solicitud:

Telefonicamente llamando a la linea de atencion (601) 7442727 lunes a viernes de
7:00 a.m. a 6:00 p.m. y sabados de 8:00 a.m. a 1:00 p.m.

Revocacion en linea a través de la pagina WEB de Certicamara registrando la
solicitud de revocacion en la siguiente URL:

https://solicitudes.Certicamara.com/SSPS/solicitudes/RevocarCertificadoCliente CF.aspx

Si Certicamara lo considera necesario realizar4, personalmente o por intermedio de
terceras personas, las averiguaciones, verificaciones y gestiones pertinentes para
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comprobar la existencia de la causal de revocacién que sea invocada. Dichas gestiones
podran incluir la comunicacién directa con el suscriptor y la presencia fisica del tercero que
invoca la causal de revocacion.

Certicamara validara la identidad del suscriptor que invoca la causal de revocacion. Si la
persona que expone dicha no es el suscriptor o en caso de serlo no puede identificarse
satisfactoriamente, debera dirigirse personalmente a las oficinas de CerticAmara en
horarios de oficina 08:00 a.m. — 05:00 p.m. de lunes a viernes, con la prueba de la existencia
de la causal de revocacion respectiva para los casos en que aplique, sin perjuicio de que
Certicamara disponga de las medidas que se establezcan para la seguridad del Sistema de
Certificacion Digital. Se aclara que una vez se reciba la solicitud de revocacion y se
compruebe la veracidad de dicha solicitud, se procedera a la revocacion del certificado, sin
periodos de gracia para dichas revocaciones.

Si la causal es comprobada, CerticAmara incorporara el certificado de firma digital en la
Base de datos de certificados digitales revocados como certificado digital revocado. De lo
contrario, daré por terminado el proceso de revocacion del certificado digital. Se aclara que
Certicamara no ofrece el servicio de suspension de certificados a los suscriptores.

3.9.4 Periodo de gracia de la solicitud de revocacion

CerticAmara debe informar al suscriptor, dentro de las 24 horas siguientes, la cancelacién
del servicio o revocacion de su(s) certificado(s), de conformidad con la normatividad vigente.

3.9.5 Frecuencia de emision de CRL

Se realiza la publicacién de la lista de Certificados Revocados de la CA Subordinada
Certicamara (CRL) y CA SUB CERTICAMARA (CRL) con vigencia de tres (3) dias:

e Periédicamente

e La publicacion se podra realizar maximo ocho (8) horas después de la ultima
revocacion, en cualquier momento del dia.

3.9.6 Disponibilidad de verificacion de estado/revocacion en linea

Las listas de certificados revocados (CRL) y el servicio de El servicio de validacion sobre el
estado del certificado en linea (OCSP) estaran disponible para su consulta los 365 dias del
afio, durante las 24 horas del dia, los 7 dias de la semana. Este servicio se prestara con
un acuerdo de disponibilidad de 99.8%.

3.9.7 Requisitos de verificacion de revocacion en linea

La verificacion sobre el estado del certificado en linea debe realizarse mediante el servicio
de OCSP de conformidad con el RFC 6960. Mediante el uso de ese protocolo se determina
el estado actual de un certificado electronico sin requerir las CRLSs.
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Un cliente de OCSP envia una peticion sobre el estado del certificado a la AV, la cual, tras
consultar su Base de Datos, ofrece una respuesta sobre el estado del certificado via HTTP
por medio de las direcciones http://ocsp.certicamara.com, http://ocsp.certicamara.co y
http://ocsp4096.certicamara.co

3.9.8 Circunstancias de suspension

Certicamara no considera dentro del ciclo de vida de los certificados la suspension temporal
de los mismos, en todos los casos un certificado revocado no podra ser reactivado
nuevamente.

3.10 Reposicién de Certificados de firma Digital

Certicamara establece que la reposicion de un certificado digital consiste en generar un
nuevo certificado, de acuerdo con lo definido en el ciclo de vida de la presente Declaracion
de Practicas de Certificacion, la Politica de Certificacion y los valores establecidos en estos
documentos.

Ahora bien, para hacer efectiva la reposicion, se deberéa tener en cuenta que el certificado
inicial que se haya adquirido, cumpla con las siguientes condiciones:

- Lavigencia del certificado digital debe ser igual o superior a un (1) afio

- No se realizaran reposiciones de certificados digitales que se encuentren a menos de
noventa (90) dias de su vencimiento.

- Se debera mantener la misma politica de certificacion con la que se emitid inicialmente.

Esta nueva generacion del certificado de firma digital, tendra un costo asociado a su valor
comercial al momento de la emision, conforme con las tarifas estipuladas en la Politica de
Certificaciéon. En el evento donde se hayan pactado acuerdos comerciales con el cliente,
las tarifas a aplicar seran las establecidas en dicho documento.

Para la gestion de la reposicion de certificados de firmas digitales, se debe contar con los
siguientes requisitos:

- El suscriptor debera generar la solicitud en la pagina web de CerticAmara:
https://web.certicamara.com/soporte _tecnico, bajo el proyecto reposicion.

- Lageneracion de la nueva firma, se tendra que hacer segun lo contenido en el numeral
3.1 de la presente Politica de Certificacion.

- El suscriptor deberé realizar la revocacion del certificado de firma digital. Para ello,
tendré dos posibilidades:

i. Se debera remitir -por parte del titular del certificado de firma digital, o un
tercero autorizado- el formato correspondiente donde autoriza la revocacion del
Certificado digital al correo electrénico revocaciones@certicamara.com. El
formato podra ser solicitado, comunicandose con la linea de atencion al cliente
dispuesto por Certicamara (601) 7442727 opcién 2, opcion 1.
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ii. A través del siguiente link donde, aceptando los términos y condiciones, podra

realizar el proceso de forma personal
https://solicitudes.certicamara.com/SSPS/solicitudes/RevocarCertificadoClient
eCF.aspx

Adicionalmente, existen casos excepcionales, en donde por acuerdos comerciales se
establece la obligacién de CerticAmara, de mantener custodia y manejo de cupos; en este
escenario se debe contar con una comunicacion por parte del supervisor y/o administrador
del contrato, en la que se solicite la reposicion de certificados y se justifique bajo alguna de
las siguientes causales:

- Cambio de titular
- Cambio de cargo
- Cambio tipo de certificado (Fisico/Digital)

A continuacion, el titular del contrato enviara esta solicitud al area de operaciones al correo
revocaciones@certicamara.com, donde se debe indicar el certificado que debe ser objeto
de la reposicién asi como la informacién correspondiente a la revocacion respectiva. Con
base en la informacién suministrada se procedera a realizar el control de los cupos de la
entidad.

3.10.1 Causales para la Reposicion

Certicamara realizara la reposicion del certificado de firma digital de conformidad con el
numeral anterior, cuando se presenten alguna de las siguientes causales:

i. Pérdida del dispositivo fisico.

ii. Exposicion del PIN (Contrasefia/clave) del certificado digital.

ii. Cambio en la informacién del certificado digital previamente emitido. (No
aplica cambio de numero de identificacion).

iv. Cambio en larazén social de la empresa independientemente que conserve el
mismo NIT.

v. Por error imputable a Certicamara.

Adicionalmente, se procedera con la reposicion, cuando se haya producido alguno de los
siguientes hechos, los cuales se encuentran tipificados en el articulo 37 de la ley 527 de
1999:

i. Por muerte del suscriptor.

ii. Porincapacidad sobreviniente del suscriptor.

iii. Por actualizacion de la informacion contenida en el certificado digital.

iv. Por pérdida, inutilizacion o compromiso de la seguridad del soporte fisico del
certificado digital que haya sido debidamente notificada a Certicamara.


https://solicitudes.certicamara.com/SSPS/solicitudes/RevocarCertificadoClienteCF.aspx
https://solicitudes.certicamara.com/SSPS/solicitudes/RevocarCertificadoClienteCF.aspx
mailto:revocaciones@certicamara.com
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3.11 Caracteristicas de los certificados

3.11.1 Caracteristicas operativas

Para la validacion de los certificados digitales se dispone de varios prestadores de Servicios
de Validacién que proporcionan informacion sobre el estado de los certificados emitidos por
la jerarquia de certificacion. Se trata de un servicio de validacion en linea (Autoridad de
Validacion, AV) que implementa el Online Certificate Status Protocol siguiendo la RFC 6960.
Mediante el uso de ese protocolo se determina el estado actual de un certificado electrénico
sin requerir las CRLs.

Un cliente de OCSP envia una peticién sobre el estado del certificado a la AV, la cual, tras
consultar su Base de Datos, ofrece una respuesta sobre el estado del certificado via HTTP
por medio de las direcciones http://ocsp.certicamara.com, http://ocsp.certicamara.co y
http://ocsp4096.certicamara.co

También se dispondra de los archivos CRL correspondientes a cada CA publicados en el
sitio web de CerticAmara en las siguientes URLS:

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara.
crl?crl=crl

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara
con_extension _critica.crl?crl=crl

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara
2014.crl?crl=crl

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara
con_extension critica 2014.crl?crl=crl

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara
con_extension critica 4096.crl?crl=crl

e http://www.certicamara.com/repositoriorevocaciones/ac_subordinada certicamara 409
6.crl?crl=crl

3.11.2 Disponibilidad del servicio
El servicio de comprobacion de estado de certificados se encuentra disponibles las 24
horas, los 365 dias del afio, el nivel de disponibilidad minimo ser& del 99.8%.
Funciones opcionales

Para hacer uso del Servicio de validacion en linea consultando las direcciones
http://ocsp.certicamara.com Yy http://ocsp4096.certicamara.co, es responsabilidad del
tercero de buena fe disponer de un Cliente OCSP que cumpla la RFC 6960.

3.12 Fin dela suscripcion

La finalizacién de la suscripcién de un certificado se produce en los siguientes casos:


http://ocsp.certicamara.com/
http://ocsp.certicamara.co/
http://ocsp4096.certicamara.co/
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_2014.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_2014.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica_2014.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica_2014.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica_4096.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_con_extension_critica_4096.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_4096.crl?crl=crl
http://www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara_4096.crl?crl=crl
http://ocsp.certicamara.com/
http://ocsp4096.certicamara.co/
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Revocacion del certificado por cualquiera de las causas de revocacion expresadas
en el siguiente documento.

Caducidad de la vigencia del certificado.

3.13 Custodiay recuperacion de llaves

3.13.1 Politica y practicas de custodia y recuperacion de llaves

La llave privada de la CA raiz se custodia por un dispositivo criptografico HSM. Para el
acceso al repositorio de llaves privadas se usa el esquema umbral limite (k, n) de Shamir
tanto en software como en dispositivos criptograficos.

4

4.1

a)

b)

c)

USOS DE LOS CERTIFICADOS

Usos generales de los certificados digitales

El suscriptor sélo puede dar a los certificados digitales los usos que se especifiquen
en el contrato que suscriba con CerticAmara de manera individual, aquellos usos
permitidos en la Declaracion de Practicas de Certificacion, en las Politicas de
Certificaciéon y aquellos permitidos en virtud de la Ley 527 de 1999 y el Decreto 1074
de 2015 (que compila al Decreto 333 de 2014). El contrato celebrado con el
suscriptor podra limitar el alcance de los usos, en funcién del entorno dentro del cual
se esta utilizando el certificado digital, o de las caracteristicas especiales del
proyecto que se esta desarrollando. Cualquier otro uso que se le dé se considerara
una violacién de la Declaracién de Practicas de Certificacion y Politicas de
Certificacién constituird una causal de revocacién del certificado digital y de
terminacion del contrato con el suscriptor, sin perjuicio de las acciones penales o
civiles a las que haya lugar.

El suscriptor considera y acepta que los productos y servicios que se anuncian son
tal y como se ofrecen individualmente, que los certificados digitales principalmente
certifican la identidad de la persona natural que aparece como suscriptor del
servicio, que no existe ningun tipo de informacién implicita que implique servicios o
prestaciones adicionales a los expresamente mencionados y que la utilizacién de
los mismos es de su exclusiva responsabilidad teniendo en cuenta lo previsto en la
Ley 527 de 1999 y el Decreto 1074 de 2015 (que compila al Decreto 333 de 2014).
El uso del certificado digital y los mensajes de datos que se firmen digitalmente con
él, incluyendo transacciones electronicas monetarias, sin importar su monto, son
TOTAL responsabilidad del correspondiente suscriptor y, por lo tanto, Certicamara
no tiene responsabilidad alguna sobre la verificacion o fe publica de los mensajes
de datos firmados, pues no conoce ni tiene obligacion legal de conocer los mensajes
firmados digitalmente o el monto de las transacciones que se efectien con el
certificado digital en sistemas de transacciones electrénicas de terceros. En general,
Certicamara como entidad de Certificacion Digital Abierta y Tercero de Confianza
no compromete su responsabilidad en el uso que realice el suscriptor de los
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certificados de firma digital, por lo tanto, no se tienen limites financieros aplicables
en este sentido. Para tal efecto, el suscriptor debera dar cumplimiento a sus deberes
previstos en la Ley 527 de 1999 y el Decreto 1074 de 2015 (que compila al Decreto
333 de 2014), asi como debera atender la carga de responsabilidad que le imponen
dichas normas.

4.2 Prohibiciones de uso de los certificados

a) Los certificados digitales no podran ser utilizados en ninguna circunstancia para
fines o en operaciones ilicitas bajo cualquier régimen legal del mundo.

b) Se encuentra terminantemente prohibido cualquier uso de los certificados digitales
gue resulte contrario a la legislacion colombiana, a los convenios internacionales
suscritos por el Estado colombiano, a las normas supranacionales, a las buenas
costumbres, a las sanas practicas comerciales, y a todo lo contenido en la
Declaracién de Practicas de Certificacion 'y Politica de Certificacion, y en los
contratos que se firmen entre Certicamara y el Suscriptor.

c) Se encuentra prohibido el uso de los certificados digitales y del Sistema de
Certificacién Digital como sistema de control para actividades de alto riesgo o para
sistemas a prueba de error, dentro de los que se incluyen, pero sin limitarse a los
siguientes:

e Sistemas de navegacion de transporte terrestre, aéreo o maritimo.
e Sistemas de control de trafico aéreo.

e Sistemas de control de armas.
d) Los certificados digitales no podran utilizarse en ningun sistema cuyo fallo pueda
ocasionar la muerte o lesién de personas, u ocasionar un serio perjuicio al medio
ambiente.

4.3 Vigenciade los certificados

Certicamara expide diversos tipos de certificados digitales, los cuales se emiten con una
vigencia maxima de 2 afios que equivalen a 730 dias, de acuerdo con lo establecido en el
CEA Vigente.

5 CARACTERISTICAS DE LOS CERTIFICADOS

5.1 Certificado digital en token fisico

Corresponde a un dispositivo fisico que se conecta al puerto USB del equipo de computo,
el cual contiene el certificado digital y el par de llaves publica y privada. También esta
protegido por una clave fija para ejecutar su uso. No se requiere tener el equipo conectado
al servicio de Internet para dar uso del mismo. Esresponsabilidad del cliente la salvaguarda
del dispositivo entregado, asi como el manejo de la respectiva contrasefia.
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CerticAmara comprometida con el manejo del impacto ambiental de los dispositivos de
almacenamiento fisico entregados a los clientes, pondra a disposicién de los usuarios:

1. Una nueva opcion de entrega de Token fisico el cual ha pasado por un proceso
de reacondicionamiento de revision fisica y funcional de altos estandares.

2. Se ha practicado un proceso de borrado seguro para eliminar el certificado digital
anterior, de acuerdo con las funcionalidades del aplicativo provistas por el
proveedor.

3. Este nuevo proceso garantiza que el Token fisico cumple con las condiciones de
usabilidad adecuadas y de funcionamiento tecnoldgico.

5.1.1 Aspectos técnicos

v Longitud de la llave privada de 4096 bits.
v Algoritmo de firma de certificado con hash RSA-SHA-2 256 -2056

v Compatibilidad con API y estandares (PKCS#11, Microsoft CAPI, PC/SC, X.509
v3 certificate storage, SSL v3, IPSec/IKE, MS minidriver, CNG)

v Capacidad de memoria 80K. Con retencién de al menos 10 afios.
v Dimensiones: 5110 - 16.4mm*8.5mm*40.2mm.

v Compatible con especificaciones ISO 7816-1 vy 4.

v Plastico rigido moldeado, cierre antimanipulacion.

v Windows (Server 2008/R2, Server 2012/R2, 7, 8 y 10).

v Linux.

v Conector USB.

5.1.2 Cuidados del dispositivo criptogréafico

v Temperatura de funcionamiento 0 °C a 70 °C (32 °F a 158 °F)
v Temperatura de almacenamiento -40°C a 85 °C (-40°F a 185 °F)
v Intervalo de humedad 0- 100% sin condensacion

v Certificacion de resistencia al agua IPX7 — IEC 60529
Para la asignacion de las claves por parte del suscriptor, se debe tener en cuenta las
siguientes recomendaciones y cuidados para su proteccion:

v La contrasefia debe ser de uso personal y no debe ser transferida a un tercero.

v Almacene su contrasefia en lugares seguros, se recomienda memorizarla para
evitar que otras personas la conozcan.

v No dejar conectado el dispositivo al equipo cuando no esté en uso.

v Desconectar de manera correcta el dispositivo
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v Evitar golpes y caidas.

v Utilizar las aplicaciones entregadas por Certicamara para el uso de su certificado.

5.1.3 Riesgos asociados

Los riesgos a los cuales estarian expuestos los dispositivos criptograficos utilizados:

v Fluctuaciones fuera de los rangos de funcionamiento normales medioambientales,
como, por ejemplo: voltaje y temperatura.

v Intentos de acceso fisico por fuera de la ficha técnica del fabricante no
autorizado

Para conocer el nivel de riesgos asociados de los dispositivos criptogréaficos, se puede
consultar el documento NIST.FIPS.140-2.pdf

5.2 Certificado en token virtual

Corresponde a una infraestructura dispuesta como servicio en la cual se custodian los
certificados digitales emitidos junto con su par de llaves en la infraestructura tecnolégica de
CerticaAmara, los cuales estan asociados a un nombre de usuario y contrasefia dados por
el titular del certificado. Para la realizacion de su uso se debe disponer de una conexién
activa de Internet.

5.2.1 Caracteristicas

v Llave privada de 4096 bits.

v Algoritmo de firma de certificado con hash SHA256.

v Certificados X.509 v3.

v Almacenamiento en infraestructura que cumple FIPS 140-2 Nivel 3.

v Firma de archivos firmado el hash del documento (no requiere el envio del documento
para proteger su confidencialidad).

v Acceso de red al dominio *.certicamara.com por el puerto 443.
v Componente de firma que permita el consumo de Certitoken
v Java minimo en Ver 7

v Windows 7 o superior

v Framework 4.0 o superior


https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-2.pdf
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5.2.2 Cuidados del dispositivo

Cuidados fisicos y tecnoldgicos del datacenter donde se encuentra ubicado el HSM, para
asegurar su adecuado funcionamiento, donde se puede encontrar controles de humedad,
electricidad, acceso no autorizado, detectores contra incendio, seguridad biométrica de
acceso al rack y a la zona del datacenter otros.

Para la asignacién de las claves por parte del suscriptor, se debe tener en cuenta las
siguientes recomendaciones y cuidados para su proteccion:

v La contrasefia debe contener entre ocho (8) y doce (12) caracteres alfanuméricos,
utilizando mayusculas y minusculas.

v La contrasefia debe ser de uso personal y no debe ser transferida a un tercero.

v Almacene su contrasefia en lugares seguros, se recomienda memorizar para evitar
que otras personas la conozcan.

5.2.3 Riesgos asociados

Para el certificado en token virtual los riesgos a los cuales se encuentra expuesto son
aguellos en los que aspectos medioambientales impidan el adecuado funcionamiento del
datacenter donde se encuentra instalado el HSM.

En temas légicos, los riesgos asociados se encuentran definidos por ataques cibernéticos
que impidan el acceso y/o disponibilidad respectiva.

5.3 Certificado digital en PKCS#10

Corresponde a un estandar de generacion de llaves publicas y privadas desde la
infraestructura del firmante y por responsabilidad del mismo, con el propésito de ser
certificadas por una entidad de certificacién digital.

5.3.1 Caracteristicas

v Llave publica de 4096 bits.
v Algoritmo de firma de certificado con hash SHA256.

v Llave publica firmada en formato *.CER conforme a la cadena de confianza de
CerticAmara.

v Emisién haciendo uso del estdndar PKCS#10.
v Generar un Certificate Signing Request — CSR — en formato PKCS#10.

v Capacidad de recibir y usar la llave publica en formato .CER.
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5.3.2 Cuidados del dispositivo

Cuidados fisicos y tecnoldgicos del datacenter donde se encuentra ubicado el HSM, para
asegurar su adecuado funcionamiento, donde se puede encontrar controles de humedad,
electricidad, acceso no autorizado, detectores contra incendio, seguridad biométrica de
acceso al rack y a la zona del datacenter otros.

Para la asignacién de las claves por parte del suscriptor, se debe tener en cuenta las
siguientes recomendaciones y cuidados para su proteccion:

v La contrasefia debe contener entre ocho (8) y doce (12) caracteres alfanuméricos,
utilizando mayusculas y minusculas.

v La contrasefia debe ser de uso personal y no debe ser transferida a un tercero.

v Almacene su contrasefia en lugares seguros, se recomienda memorizarla para
evitar que otras personas la conozcan.

5.3.3 Riesgos asociados

Para el certificado en PKCS#10 los riesgos a los cuales se encuentra expuesto son aquellos
en los que aspectos medioambientales impidan el adecuado funcionamiento del datacenter
donde se encuentra instalado el HSM.

En temas logicos, los riesgos asociados se encuentran definidos por ataques cibernéticos
que impidan el acceso y/o disponibilidad respectiva.

6 OBLIGACIONES Y RESPONSABILIDADES DE LOS INTERVINIENTES

Las obligaciones y responsabilidades de los intervinientes se encuentran definidos en el
documento de Declaraciéon de Préacticas de Certificacion en el numeral 9.5.

7 DERECHOS DE LOS INTERVINIENTES

Los derechos de los intervinientes se encuentran definidos en el documento de Declaracion
de Practicas de Certificacion en el numeral 9.6.

8 CONFIABILIDAD DE LAS FIRMAS Y LOS CERTIFICADOS DIGITALES.

El Sistema de Certificacion Digital de CerticAmara es un sistema construido con base en el
cumplimiento estricto de sus politicas y procedimientos. La confianza que genera en sus
intervinientes depende en forma directa del cumplimiento de los mismos. Todos los
intervinientes deberan prestar toda la colaboracion a su alcance para la generacion de la
confianza propia del sistema de certificacion digital, siguiendo en todo momento las politicas
y procedimientos establecidos.
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8.1 Confiabilidad de las firmas digitales

La parte confiante, antes de poder confiar en una firma digital certificada por Certicamara,
tiene el deber de seguir estrictamente las indicaciones que se especifican a continuacion:

1. La parte confiante debe determinar la confiabilidad del certificado digital, conforme
a lo estipulado en la seccién siguiente.

2. La parte confiante debe verificar que la firma digital se haya creado dentro del
periodo de vigencia del certificado digital y que el mismo no se encuentra revocado.

3. La parte confiante deberd tener en cuenta todas las demas politicas y
procedimientos que rigen la actividad de CerticAmara y que se especifican en su
Declaracion de Practicas de Certificacion.

8.2 Confiabilidad del certificado digital

La parte confiante debe seguir las indicaciones que a continuacion se enumeran si pretende
confiar en un certificado digital emitido por Certicamara:

e |a parte confiante debe verificar que el certificado digital no haya expirado, de
conformidad con la fecha de vigencia que figura en el mismo.

e La parte confiante debe verificar que el certificado digital no se encuentra en la base
de datos de certificados digitales revocados de CerticAmara que se encuentra
publicada en el sitio de Internet de CerticAmara. En todo caso, y sin ninguna
excepcién, esta prohibido determinar el estado de revocacion de un certificado
digital con base en informacion distinta a la de la base de datos de certificados
digitales revocados.

e |a confiabilidad del certificado digital depende de que el mismo se encuentre firmado
digitalmente por CerticAmara. La parte confiante puede verificar la firma digital de
CerticAmara verificandola con el certificado raiz, que contiene la clave publica de
Certicamara, el cual se encuentra disponible en el sitio de Internet de Certicamara.

El uso de un certificado digital por cualquier interviniente en el Sistema de Certificacion
Digital esta sujeto al seguimiento estricto de las normas contenidas en:

e El contrato celebrado con cada suscriptor del servicio de certificacion digital, que
contiene las condiciones generales de contratacion de los servicios de certificacion
digital de CertichAmara S.A. cuyo clausulado se encuentra en el formulario de
solicitud
(https://solicitudes.certicamara.com/ssps/Solicitudes/AceptoLosTerminos.aspx).

e La presente Declaracion de Practicas de Certificacion con relacion a las firmas
digitales emitidas mediante sus certificados digitales. La parte confiante debera
tenerlas en cuenta siempre que pretenda confiar en un certificado digital.


https://solicitudes.certicamara.com/ssps/Solicitudes/AceptoLosTerminos.aspx
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9 CONFIDENCIALIDAD DE LA INFORMACION

Certicamara, se compromete a proteger todos los datos a los que tenga acceso como
consecuencia de su actividad como entidad de certificacion.

No obstante, Certicamara se reserva el derecho a revelar a los empleados y consultores,
externos o internos, los datos confidenciales necesarios para realizar sus actividades. En
este caso los empleados y/o consultores son informados sobre las obligaciones de
confidencialidad.

Estas obligaciones no se aplican si la informacion calificada como “confidencial” es
requerida por los Tribunales u 6rganos administrativos competentes o impuesta por una ley,
evento en el cual se revelara la informacién confidencial dada por el suscriptor, de acuerdo
con las normas vigentes.

La informacién confidencial del suscriptor de servicios de certificacién digital podra ser
expuesta por solicitud de éste, en su calidad de propietario de esta.

9.1 Alcancedelainformacién confidencial

Se considera informacion confidencial:

e Documentos que tengan informacién relacionada con la administracion, gestion y
control de la infraestructura PKI

e La informacion de negocio suministrada por sus proveedores y otras personas con
las que Certicamara tiene el deber de guardar secreto establecida legal o
convencionalmente.

e Informacién resultante de las consultas realizadas en las centrales de riesgo u otras
entidades privadas o del sector publico.

e Informacioén laboral que contenga datos relacionados con el suscriptor.

e Toda la informacion que sea remitida a Certicamara y que haya sido etiquetada
como “Confidencial” por el remitente.
9.2 Informacién fuera del alcance de lainformacién confidencial
Se considera informacién no confidencial:
e Contenido de los certificados emitidos

e Lista de Certificados Revocados (CRL)
e Laclave publica de la AC Raiz y AC Subordinada
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e Ladeclaracion de préacticas de certificacion y politica de certificacion.
e Politicas organizacionales

Nota. Todos los datos personales del suscriptor relativos al registro de certificados son
tratados de acuerdo con la politica de Proteccién de Datos Personales definida por
CerticAmara para tal fin y en cumplimiento de la Ley Estatutaria 1581 de 2012 “Proteccion
de Datos Personales", encontrdndose dicha politica publicada en la pagina web de
Certicamara S.A.

9.3 Sistemas de seguridad para proteger la informacion

CERTICAMARA cuenta con sistemas de seguridad tendientes a proteger la informacion
que se recopila con el fin de expedir los certificados, los cuales se encuentran desarrollados
a través de lineamientos para la gestion de activos de informacion que vinculan a todos los
responsables respecto de la administracion de estos datos, desde cada uno de sus roles.
En complemento de lo anterior, CERTICAMARA cuenta con un procedimiento para el
etiqguetado y manejo adecuado de informacion, cuyo objetivo principal consiste en
establecer el paso a paso que se debe seguir para etiquetar la informacién y asi asegurar
que esta recibe un nivel apropiado de proteccion, de acuerdo con su nivel de importancia.

Asi mismo, CERTICAMARA cuenta con un sistema de gestion de seguridad de la
informacién certificado bajo la norma ISO/IEC 27001:2013 y con una infraestructura robusta
que permite garantizar la proteccion de la informacion.

10 TARIFAS DEL SERVICIO DE EMISION DE CERTIFICADOS DIGITALES

El valor que fija CERTICAMARA para la prestacion de los Servicios de Certificados de firma
digital se establece de acuerdo con las condiciones contractuales acordadas con los
solicitantes del servicio y serdan adecuadamente calculados y liquidados por
CERTICAMARA.

La tarifa para la prestacion del servicio de Certificados de firma digital sera establecida con
base en las necesidades del cliente y de acuerdo con la volumetria de certificados de firma
digital que el cliente requiera, teniendo como precios venta publico base de:

Producto Articulo Tipo Precio

Certificado Digital Persona Natural, vigencia (1) un .
Certificado afio Unidad $ 306,000
Digital Token
Fisico aC:(:gﬁcado Digital Persona Natural, vigencia (2) dos Unidad $ 428,000
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Producto Articulo Tipo Precio
Certn‘lca~do Digital Pertenencia a Empresa, vigencia Unidad $306,000
(1) un afio
CertlflcadNO Digital Pertenencia a Empresa, vigencia Unidad $ 428,000
(2) dos afios
Certlflcado Digital Profesional Titulado, vigencia (1) Unidad $ 306,000
un afio
Certificado Digital Profesional Titulado, vigencia (2) Unidad $ 428.000
dos afios '
Certificado Digital Representacion Legal, vigencia Unidad $ 306,000
(1) un afio '
Certificado Digital Representacion Legal, vigencia Unidad $ 428,000
(2) dos afios '
Reposicién Vigencia (1) un afio sin token Unidad $ 306,000
Reposicion Vigencia (2) dos afios sin token Unidad $ 428,000
Certificado Digital Persona Natural, vigencia (1) un Unidad $ 265.000
afio '
Certificado Digital Persona Natural, vigencia (2) dos Unidad $ 350.000
afios )
Certlflca~do Digital Pertenencia a Empresa, vigencia Unidad $ 265,000
(1) un afio
Certificado Digital Pertenencia a Empresa, vigencia .

Certificado (2) dos afios Unidad $ 350,000

Digital Token
Fisico (Reuso) | Certificado Digital Profesional Titulado, vigencia (1) Unidad $ 265,000

un afio '
Certlflf:ado Digital Profesional Titulado, vigencia (2) Unidad $ 350,000
dos afios
Certificado Digital Representacion Legal, vigencia .
(1) un afio Unidad $ 265,000
Certificado Digital Representacion Legal, vigencia .
(2) dos afios Unidad $ 350,000
Certificado Digital Funcién Publica, vigencia (1) un Unidad $ 226.000
ano .
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Producto Articulo Tipo Precio
szrtlflcado Digital Funcién Publica, vigencia (2) dos Unidad $:301,000
afios
C?rtlflcado Digital Persona Natural, vigencia (1) un Unidad $ 226,000
afio
Cf:rtlflcado Digital Persona Natural, vigencia (2) dos Unidad $ 301,000
afios
Certlflca~do Digital Pertenencia a Empresa, vigencia Unidad $ 226,000
(1) un afio

5 Certlflcad~o Digital Pertenencia a Empresa, vigencia Unidad $ 301,000
Certificado (2) dos afios
Digital Certificado Digital Profesional Titulado, vigencia (1

Certitoken m 'l ! o ; vigencia (1) Unidad $ 226,000
un afio
Cert|f|~cado Digital Profesional Titulado, vigencia (2) Unidad $ 301,000
dos afios
Certlflca~do Digital Representacion Legal, vigencia Unidad $ 226,000
(1) un afio
CertlflcadNO Digital Representacion Legal, vigencia Unidad $ 301,000
(2) dos afios
Reposicion Vigencia (1) un afio Unidad $ 226,000
Reposicion Vigencia (2) dos afios Unidad $ 301,000
C_ertlflc_ado Dlgltal Persona Natural / Juridica, Unidad $ 606,000
vigencia (1) un afio

Certificado | Certificado Digital Persona Natural / Juridica, .
Digital vigencia (2) dos afios Unidad $ 903,000

PKCS#10
Reposicion Vigencia (1) un afio Unidad $ 606,000
Reposicién Vigencia (2) dos afios Unidad $ 903,000

e  Elprecio de la renovacion de los certificados de firma digital corresponde al mismo mencionado en la tabla anterior.

e  |os precios establecidos anteriormente no incluyen IVA.

e Las tarifas indicadas podran variar segiin acuerdos comerciales especiales con entidades y suscriptores o por el
desarrollo de campafias de promocién.

e  Se determina que la vigencia de un certificado de un afio es de 365 dias calendario.

Los solicitantes tendran la posibilidad de obtener las tarifas aplicables a través del siguiente
link  https://solicitudes.certicamara.com/ssps/Solicitudes/AceptoLosTerminos.aspx, en
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donde dependiendo de los datos ingresados por el solicitante y de conformidad al proyecto
y/o convenio al que pertenezcan, se liquidara la respectiva tarifa.

10.1 Politicas de Reembolso para Suscriptores

Los suscriptores de certificados digitales podran solicitar reembolso de dinero en los
siguientes casos:

e Cuando se realiza unaconsignacion por un valor mayor al establecido: en este
caso la Gerencia Administrativa y Financiera realiza las validaciones necesarias
para confirmar el pago adicional, en el evento que la validacién sea exitosa se
efectuard el respectivo reembolso a la entidad o persona que haya realizado dicha
solicitud.

e Cuando se solicita un certificado digital que no aplique para el suscriptor: la
Direccion de Operaciones realiza verificacion de los certificados digitales emitidos
para el suscriptor y de acuerdo si el resultado de esta validacion confirma que el
certificado de firma digital no se requiere, autoriza a la Gerencia Administrativa y
Financiera para proceder con el reembolso.

11 MODELOS Y MINUTAS DE LOS DOCUMENTOS DE TERMINOS Y
CONDICIONES

El modelo de términos y condiciones para la suscripcion que usa Certicamara en la
prestacion del servicio de certificado de firma digital se encuentra disponible en el siguiente
enlace: https://solicitudes.certicamara.com/ssps/Solicitudes/AceptoLosTerminos.aspx.

En caso de presentarse situaciones comerciales particulares con el cliente, entre
CerticAmara y este se podra suscribir un contrato que detalle dichas situaciones.

12 NORMATIVIDAD ASOCIADA

e RSA 2048 bits para Entidad Final

e RSA 4096 bits para la CA Raiz y Subordinadas
e SHA 256 agosto 2015

e RFC 5280 mayo 2008

e RFC 4523 junio 2006

e RFC 3647 noviembre 2003

e |TU-T_X509 V3 octubre 2019
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e [TU-T-X-500 octubre 2019

e RFC 6960 junio 2013

e ETSIEN 319411-1V1 3.1 de mayo 2021
e RFC 2986 noviembre 2000 - PKCS#10

e FIPS 140-2 Level 3 mayo 2001

13 CONTROL DE CAMBIOS

Fecha Razén de actualizacion

v En el marco del cumplimiento de las disposiciones del capitulo 48
del DURSCIT, Articulo 2.2.2.48.3.1. Declaracién de Practicas de
Certificacion (DPC) y al estandar RFC 3647, se alinean los
numerales con lo establecido en estos documentos y se crea el

07/09/2022 presente documento para dar mayor claridad al solicitante y
suscriptor sobre las disposiciones, informacion, directrices,
controles y demas aplicables para el servicio de certificado de
firma digital. Teniendo en cuenta lo anterior, se asigna un nuevo
cadigo y version del documento de acuerdo con la estructura de
procesos de la organizacion.

v Se realizan los siguientes cambios al documento:
o Cuidados para la proteccion de los dispositivos
criptograficos fisicos, virtuales y PKCS#10.
28/09/2022 o Informacién publicada en las plantillas para cada
politica.
o Informacién para la restauracion de la clave privada
y la generacion e instalacion del par de claves.

v Se incluye el numeral 9.3 Sistemas de seguridad para proteger la
31/10/2022 informacion, donde se informan los procedimientos que se tienen
definidos para proteger la informacion que se recopila en la
expedicion de los certificados.

Se realizan los siguientes cambios al documento:

e Actualizacion de tarifas para el 2023.

16/02/2023 e Inclusion del numeral 3.10 Reposicion de Certificados de

firma Digital, donde se aclara que se debe generar un nuevo
certificado y las condiciones que debe tener en cuenta el
suscriptor para su gestion.
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Fecha Raz6n de actualizacion

e Se incorpora la definicibn como medio de entrega de token
fisico Reuso.

e Actualizacion de los nombres de las politicas de acuerdo con
la acreditacion ONAC.

Se realizan los siguientes ajustes al documento:

e Claridad que la informacion en los OID’S de direccion,
ciudad / municipio y departamento de todas las politicas,
21/07/2023 sera la reportada en el RUT.

e Actualizacion de las tarifas de los certificados: Digital Token
fisico, Digital Token fisico (rehuso) y Digital Certitoken.

e Actualizacion de las URL de los nuevos puntos de
distribucion 4026 para la lista de certificados revocados CRL.

Se realizan los siguientes ajustes al documento:

e Actualizacion de los canales para la solicitud de certificado.

e En el numeral “2.3 Tipos de certificados ECD Certicamara”
se especifican los documentos requeridos por tipo de
politica.

18/09/2023 e En la politica “2.3.5 Certificado digital Persona Natural /
Persona Juridica” se da la claridad respecto a la plataforma
dispuesta para la generaciéon de la peticion, unién de llaves
y demas aspectos relacionados con la solicitud de firma. Asi
como, la responsabilidad del suscriptor en el certificado
emitido bajo esta modalidad.

e En el numeral “3.1 Solicitud de certificado” se da claridad

frente a la suspension temporal de certificados de firma
digital en sistema operativo Mac OS.

Se realizan los siguientes cambios al documento:

m) En el numeral “3.17 Solicitud de certificado” se incluye la

aceptacion plena, sin reservas y en su totalidad de los
15/01/2024 Términos y Condiciones_ del servicio, I§1§ Declaraciones y
Compromisos en materia de prevencion del lavado de
activos financiacion del terrorismo, financiamiento de la
proliferacion de armas de destruccién masiva, corrupcion y
soborno trasnacional. Asi mismo, la validacion de identidad
gue se realizara al solicitante durante el proceso de solicitud.
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Fecha Razén de actualizacion

Z

e Aclaracién en el numeral “3.6.1 Tiempos para la renovacion’
gue la emision de un nuevo certificado digital implica de
manera previa la aceptacion de Términos y Condiciones del
servicio, de las Declaraciones y Compromisos en materia de
prevencion del lavado de activos financiacion del terrorismo,
financiamiento de la proliferacion de armas de destruccion
masiva, corrupcion y soborno trasnacional y la validacion de
identidad en el registro de una nueva solicitud.

e Actualizacién de las tarifas para el afio 2024.

Se realizan los siguientes ajustes al documento:

e Eliminacién del requisito de solicitud “Certificado laboral
cuando el contacto técnico es diferente al representante
legal (Aplica Persona Juridica y cuando el uso de la firma es
diferente a facturacion electronica) requisitos PN”,

18/03/2024 e En el numeral 3.1 solicitud de certificado, se aclara que la
validacién de la identidad hace parte de los requisitos que
debe cumplir el suscriptor.

e Actualizacion de los links de acuerdo con los cambios en la
pagina web.

e Actualizacion de la normatividad aplicada al servicio.

Se realizan los siguientes ajustes al documento:

e Actualizacién de los tiempos de gestién de entrega de los
certificados digitales en medio fisico.

09/09/2024 e Actualizacion de la longitud de clave 4096 bits en la emision
de certificados digitales.

¢ Inclusion de las politicas: Certificado digital persona natural
PKCS#10 y Certificado digital persona juridica PKCS#10






